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Anna Koziczak

Public opinion on biometrics

ABSTRACT

Not keeping up the pace with the changing reality and
inaccurate legal regulations cause doubts about legality of
application of biometric identification systems in practice. This
study presents the result of a conducted survey about level of
acceptance and spheres of social life in which potential users
would be willing to approve biometric systems and also the
types of biometric data which they would be willing to submit.
Although Polish officials are very caution about gathering and
processing biometric data, repeatedly evaluating this kind of
activity as infringing civil rights and therefore illegal, it turns
out that an automatic biometric identification systems can
count on surprisingly high level of public acceptance.
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Anna Koziczak

Biometria w ocenie spolecznej

STRESZCZENIE

Nie nadqzajqce za zmieniajgcq sie rzeczywistosciq
1 nieprecyzyjne uregulowania prawne wywotujq wqtpliwosci
co do legalnosci stosowania biometrycznych systemow
identyfikacyjnych w praktyce. W pracy przedstawiono
i oméwiono wyniki ankiety, majgcej na celu sprawdzenie,
wjakim stopniu 1 w jakich sferach zycia potencjalni
uzytkownicy sq gotowi zaakceptowaé systemy biometryczne,
a takze jakiego rodzaju dane biometryczne byliby sktonni
udostepnié do celow identyfikacyjnych. Cho¢ polscy urzednicy
podchodzq do gromadzenia iprzetwarzania danych
biometrycznych z wielkq ostroznosciq, niejednokrotnie uznajqc
takie dzialania za naruszajgce prawa obywatelskie
1w konsekwencji  nielegalne, okazuje sie ze systemy
automatycznej identyfikacji biometrycznej mogq liczy¢ na
zaskakujgco wysokq akceptacje spolecznqg.
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Miroslaw Owoc

Social resistance to biometry

ABSTRACT

There is a
growing need for
frequent identity
checks of people
entering into
important social
interactions,
which demands
that identify-
cation documents support error-free, while at the same time

easy, determination whether the holder of the document is the
person for whom the document was issued. Social resistance to
biometric methods of identification (particularly opposition
among members of parliament) led, unfortunately, to the
introduction of a new, supposedly “biometric”, ID card.

From July 2011, a few attributes (height, eye colour, and
signature) previously appearing on the graphic layer of the ID
card will be removed. Furthermore, they will not be stored in
the electronic layer either. The “justification”: their volatility.
However, no justification was given for omitting the fingerprint
from the electronic layer (or the graphic layer), which already is
present in passports and was originally planned for inclusion in
the identity cards.
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Miroslaw Owoc
Opory spoleczne wobec biometrii

STRESZCZENIE

Koniecznos¢ coraz czestszego sprawdzania tozsamosci
ludzi wchodzqcych w donioste interakcje spoteczne powoduje,
iz dokumenty tozsamosci winny umozliwiaé bezbledne,
a zarazem latwe stwierdzenie, czy okaziciel dokumentu jest tq
osobgq, dla ktérej dokument wydano.

Opor spoleczny wobec biometrii (szczegdlnie opor
parlamentarzystow) doprowadzit —  niestety — do
wprowadzenia nowego, rzekomo ,biometrycznego dowodu
osobistego”. Od 1.lipca 2011 roku z warstwy graficznej
dowodu osobistego usuniete bedq cechy dotychczas
aprobowane (wzrost, kolor oczu, podpis); nie bedq tez one
zapisane w warstwie elektronicznej. ,,Uzasadniono” to ich
zmiennos$ciq. Natomiast niczym nie uzasadniono pominiecia w
warstwie elektronicznej (i  graficznej) odcisku palca,
funkcjonujgcego juz w paszportach i pierwotnie planowanego
do umieszczenia w dowodach osobistych.



176 Biometry 2010. Abstracts

Dagmara Choras

Biometrics and data protection

ABSTRACT

Currently
observed
revolution
and progress
in new emer-
ging techno-
logies signi-

fycantly in-
fluence the
domain of law and freedom. Data protection and privacy
regulations are continuously contravened.

Biometrics is strictly connected to data protection and
privacy. Therefore, in this chapter regulations regarding
biometric data protection and processing will be presented. We
will describe fundamental definitions and terms regarding
privacy protection, personal data protection and, in particular,
biometric data protection. The verdicts of the European Court of
Human Rights will be described. We will also analyze Polish
regulations considering biometric data and biometric
documents.
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Dagmara Choras
Biometria a ochrona danych osobowych

STRESZCZENIE

Przeobrazenia we wspoiczesnym Swiecie, przede
wszystkim  dotyczqce dynamicznego rozwoju nowych
technologii wywierajq znaczny wplyw na sfere praw
iwolnosci obywatelskich. Prawo do ochrony danych
osobowych, a tym samym prawo do prywatnosci jest coraz
dotkliwiej ograniczane i naruszane w zyciu codziennym.
Obszar dotyczqcy biometrii jest nierozerwalnie zwiqgzany
zpowyzszym zagadnieniem. W artykule przedstawione
zostanq prawne aspekty przetwarzania biometrycznych
danych osobowych. Opisane zostanq podstawowe pojecia
zwiqzane z ochronq prawa do prywatnosci, ochronq danych
osobowych, wtym szczegdlnej ich kategorii: danych
biometrycznych. W rozdziale ukazane zostanq najwazniejsze
orzeczenia Europejskiego Trybunatu Praw Czlowieka
dotyczqce danych biometrycznych. Analizie poddane zostang
rowniez krajowe rozwiqzania prawne dotyczgce m.in.
dokumentéw biometrycznych.



178 Biometry 2010. Abstracts

Dariusz Mostowski

Biometric cryptography -
- the aspects of techniques integration
in the context of the biometric templates security

ABSTRACT

Nowadays, the
biometric  techniques
are increasingly used as
complementary or even

alternative  to the

classic methods of
authorization and access control based on passwords or user’s
possession. Though their operation brings the need for storage, often
of a huge amount of biometric data, either in the biometric templates
central repositories or tokens. Thus many opportunities for abuse
appear, relevant to unauthorised access to the biometric resources. In
the article, the problem of biometric templates security is discussed,
in context of specific classes of attacks on biometric authentication
systems. Contemporary trends and methods of the biometric and
cryptographic techniques integration in order to improve the
reliability of human variant biometric information are described.
Particulary, carried discussion focuses on methods that eliminate the
need of storing biometric templates. In this context, the technique for
generating repeatable user’s identity markers, so-called ,,ID-markers”,
based on fingerprint biometric samples is presented. In conclusion,
remarks on the strenghts and weaknesses of the proposed solution are

discussed and the directions for further research are given.
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Dariusz Mostowski

Kryptografia biometryczna — aspekty integracji
technik w kontekscie bezpieczenstwa szablonow
biometrycznych

STRESZCZENIE

Wspblczesnie techniki  biometryczne stanowiq coraz
powszechniej dopetnienie bqdz alternatywe dla klasycznych metod
autoryzacji 1 kontroli dostepu opartych o hasto lub token. Ich
funkcjonowanie wiqze sie jednak z koniecznosciq przechowywania,
czesto znacznych iloSci, informacji biometrycznych w centralnych
repozytoriach wzorcow czy tez tokenach. Pojawia sie zatem potezne
pole do naduzyé, zwiqgzanych z nieautoryzowanym dostepem do
zasobow biometrycznych baz danych. W artykule przedstawiono
problematyke bezpieczenstwa szablonéw biometrycznych
w kontekscie specyficznych klas atakéw na biometryczne systemy
uwierzytelniania. Opisano wspolczesne trendy oraz metody mariazu
technik biometrycznych i kryptograficznych w celu zwiekszenia
poufnosci zmiennej osobniczo informacji biometrycznej oraz analize
wlasciwosct przedstawionych metod. W szczegélnosci skupiono sie
na metodach integracji prowadzqcych do wyeliminowania
koniecznosci  przechowywania  szablonéw biometrycznych
w systemie. W tym  kontekScie zaprezentowano technike
generowania powtarzalnych znacznikéw tozsamosci uzytkownika —
tzw. ,ID markeréw” na podstawie biometrycznych probek odciskow
palcow, przeprowadzono analize stabych oraz mocnych stron
proponowanego rozwiqgzania oraz wskazano wymagane kierunki

dalszych badan.
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Miroslawa Plucinska
Jan Ryzko

Development and prospects for biometrics

ABSTRACT

The reasons for using biometrics are explained and the
short history of it development is described. Different opinions
about the value of biometric technology are quoted, both for and
against. The different technologies are then briefly described
and names of companies involved are mentioned. The biometric
market is discussed. Finally, various classifications of
applications are presented.
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Mirostawa Plucinska
Jan Ryzko

Rozwdoj i perspektywy biometrii

STRESZCZENIE

Przedstawiono kroétko historie rozwoju biometrii
1 wyjasniono powody jej stosowania. Przytoczono rézne opinie
na temat uzytecznoSci technik biometrycznych. Zwiezle
opisano roézne techniki biometryczne. Omoéwiono rynek technik
1 firm biometrycznych. Pokazano roézne klasyfikacje
zastosowan technik biometrycznych.
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Julian Bader

Bjorn Labitzke
Marcin Grzegorzek
Andreas Kolb

Multispectral Pattern Recognition Techniques
for Biometrics

ABSTRACT

In recent years, the use of multispectral imaging for
biometric appli-
cations became
quite attractive.
The performan-
ce and usability
of biometric

identification

systems can
greatly  benefit
from this tech-
nology since images acquired at several spectral bands provide
additional information. In this paper, we give an overview of
existing pattern recognition methods for biometrics that use
multispectral imaging. Various approaches dealing with
recognition of faces, palm prints, fingerprints and iris are

presented and discussed.
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Julian Bader
Bjorn Labitzke
Marcin Grzegorzek
Andreas Kolb

Multispektralne techniki rozpoznawania wzorcow
stosowane w biometrii

STRESZCZENIE

Techniki pozyskiwania obrazéw multispektralnych stajq
sie coraz bardziej dokladne, a przez to popularne. Skutecznosé
1 uzytecznos¢ systemow identyfikacji biometrycznych moze
znacznie wzrosngé¢ dzieki tej technologii, gdyz dane
pochodzqce zroéznych zakreséow czestotliwosci dostarczajq
dodatkowych 1iuzytecznych (z punktu widzenia klasyfikacji)
informacji.

W tym rozdziale przedstawiono przeglgd metod
rozpoznawania wzorcow biometrycznych, ktore korzystajq
zdanych multispektralnych. Zaprezentowano i omoéwiono
liczne systemy do rozpoznawania twarzy, dioni, odciskow

palcow, oraz teczéowek.
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Przemyslaw Kocjan
Khalid Saeed

Algorithm for extraction feature points
form human face
and their use in Toeplitz matrices

ABSTRACT

The process
of automatic identifi-

cation or verification
of the human face is a very interesting problem in both sociology
and industry. Face provides biometric information that can be
acquired without generating any discomfort. Systems that can scan
faces in big public places like the airport in search of the offender's
face are becoming more and more popular. The paper studies and
deals with the problems concerning which systems to use for the
automatic recognition of human from his face image. Examples of
such problems are: facial expressions, changing the lighting or
rotation of the head. Many face recognition algorithms are based
on statistical approaches like PCA, LDA, ICA and their
modifications, other statistical approaches include ASM, AAM and
others. Recent trend is 3D face recognition which is capable of
neglecting problems those others algorithms cannot handle with.
In this paper the authors will present the extraction of selected
facial features such as eyes, mouth, nostrils positions. Selected
features will be used to create the feature vectors of the face image.
The presented algorithm for automatic face recognition is based on
considering colour images for processing and uses the minimal
eigenvalues of the Toeplitz as a methodology for image description.
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Przemyslaw Kocgjan
Khalid Saeed

Algorytm do wydobycia punktow
charakterystycznych twarzy i ich wykorzystanie
w macierzach Toeplitza

STRESZCZENIE

Proces automatycznej identyfikacji bqgdz weryfikacji
czlowieka na podstawie twarzy jest bardzo interesujgcym
problemem zaréwno w socjologii jak 1 przemysle. Twarz
dostarcza wielu informacji biometrycznych, ktére mozna
pobieraé nie przysparzajqc badanej osobie wielu niedogodnosci.
Coraz wiekszq popularnosé¢ zyskujq systemy mogqce skanowac
twarze w duzych obiektach w celu poszukiwania twarzy
przestepcy. Rozdzial zawiera informacje na temat problemow,
zjakimi muszq radzi¢ sobie systemy automatycznego
rozpoznawania cztowieka. Niektore z tych probleméw to mimika,
zmiana oSwietlenia twarzy bqdZz zwrot glowy. Wiele algorytmow
rozpoznawania twarzy takich jak PCA, LDA, ICA oraz ich liczne
modyfikacje bazujg na statystyce. Do grupy algorytméw
statystycznych nalezq réwniez ASM i AAM. Najnowsze trendy
w rozpoznawaniu twarzy zaktadajq wykorzystanie
trojwymiarowego modelu twarzy. Zaprezentowano proces
ekstrakcji wybranych cech twarzy tj.: oczy, usta lub nozdrza.
Dane cechy bedq stuzyly tworzeniu wektora cech twarzy.
Prezentowany algorytm automatycznego rozpoznawania twarzy
z kolorowych obrazéw wykorzystuje minimalne wartosci wlasne
macierzy Toeplitza, do ktérych stworzenia uzyto wczesniej
stworzony wektor cech twarzy
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Marcin D. Bugdol
Monika N. Bugdol

A bi-modal system using voice and ECG
as an example of complex behavioural biometrics

ABSTRACT

A new approach to
behavioural biometrics
using voice has been
proposed. Atypically, the
voice has been treated as

the answer to sound

stimuli. That answer was

the basis of the extracted behavioural biometric features. It has
been shown that the values of the mentioned features were
different for each user and quite similar for the same person. In
order to improve the system accuracy a second modality has
been introduced. An additional measurement circuit has been
presented, which consisted of an ECG monitor, whose task was
to register the ECG signal while the person being examined was
answering to the stimulation. Experiments have been conducted
in order to prove that the proposed sound stimulation affected
the ECG wave. Using the tools of mathematical statistics
analysis it has been shown that there exists a particular set of
features extracted from the registered ECG signal, which is
distinctive. The sample set used to evaluate the new system
efficiency consisted of 60 elements, gathered from 12 persons of
different age, sex and musical education.
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Marcin D. Bugdol
Monika N. Bugdol

Bi-modalny system wykorzystujacy glos oraz EKG
jako przyklad zlozonej biometrii behawioralnej

STRESZCZENIE

Zaproponowano nowe podejScie do zagadnienia
biometrii  behawioralnej opartej na analizie glosu.
W przeciwienstwie do  popularnych rozwiqzan, glos
potraktowany zostal jako odpowiedz na stymulacje
dzwiekowq. OdpowiedZ ta byta podstawq wyekstrahowanych
behawioralnych cech biometrycznych. W niniejszym artykule
pokazano, ze warto$ci wspomnianych cech byly zréznicowane
w wysokim stopniu dla réznych osob i w niskim stopniu dla tej
samej osoby. Aby poprawié doktadnos$¢ dziatania systemu
wprowadzona zostala druga modalno$é. Zaprezentowany
zostal dodatkowy tor pomiarowy, ktorego gtownym
elementem byt monitor EKG. Jego zadaniem bylo
rejestrowanie sygnatu EKG, podczas gdy badana osoba
odpowiadata na stymulacje. Przeprowadzono badania,
ktorych celem bylo wykazanie, ze zaproponowana stymulacja
dzwiekowa miala wplyw na fale EKG. Korzystajqc z narzedzi
statystyki matematycznej dowiedziono, ze istnieje konkretny
zbior cech wydobytych z sygnatu EKG, ktéry mozna okresli¢
mianem dystynktywnego. Zbiér proéobek uzytych do
sprawdzenia poprawnosci dziatania nowego systemu skltadat
sie z 60 elementow, zebranych od 12 0séb réznego wieku, pici
oraz stopnia edukacji muzycznej.
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Artur Rygula

Driving style as a behavioural biometric in the process
of user identification and the current analysis

of access to the vehicle

ABSTRACT

Motor vehicle exemplifies a typical access control object, in
which subject to user authentication is the driver. Taking into
account the value of the vehicle, the cars are common object of
thefts and unauthorized attempts to use. Due to the difficulties and
the limited possibilities for securing the vehicle, the use of
individual biometric characteristics, in order to identify the owner
of the token (the person entitled to use an object) was proposed. As
the key access proposed the behavioural biometrics based on
driving style identification. The dynamics of driving changes,
according to presented research provides the process of user
authorization and thus could be the input element of the
unauthorized attempts to use signal system. An output element of
the system may be a text message (SMS) informing the vehicle
owner of the person who is currently using the access to object.
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Artur Rygula

Styl jazdy kierowcy jako biometryka behawioralna
w uwierzytelnianiu uzytkownika
i biezgcej analizie dostepu do pojazdu

STRESZCZENIE

Pojazd samochodowy stanowi typowy obiekt kontroli
dostepu w  ktorym  uzytkownikiem  podlegajgcym
uwierzytelnieniu jest kierowca. Biorqgc pod uwage wartosé
pojazdu, samochody sq przedmiotem powszechnych kradziezy
oraz nieautoryzowanych prob uzycia. Ze wzgledu na trudnosci
oraz ograniczone mozliwosci zabezpieczenia pojazdu,
proponuje  sie  wykorzystanie  indywidualnych  cech
biometrycznych w celu identyfikacji posiadacza tokenu (osoby
uprawnionej do uzytkowania danego obiektu). Jako klucz
dostepowy  zaproponowano biometryke  behawioralng
w postaci stylu jazdy kierowcy. Dynamika zmian prowadzenia
pojazdu, zgodnie z przedstawionymi badaniami umozliwia
przeprowadzenie procesu autoryzacji kierowcy, a tym samym
jest  elementem wejsciowym uktadu sygnalizacji
nieuprawnionych prob uzycia. Element wyjsSciowy uktadu
moze stanowi¢ wiadomosé tekstowa (SMS) informujqca
wlasciciela pojazdu o osobie aktualnie korzystajqcej z dostepu
do obiektu.
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Andrzej W. Mitas

Behavioural and physiological biometrics -
- advantages and limitations

ABSTRACT

The base for discus-
sion given in the chapter were
some aspects of biometrics, in
particular, behavioral biomet-
rics. It was emphasized at the

beginning that the physio-

logical and behavioral biometrics are not only characterized by the
multiple errors, both because of the blurred nature of information
or unsatisfactory conditions of acquisition repeatability, but are
also based on not verified statistical assumptions. On the other
hand, attention was drawn to the undisputed cryptographic quality
of some biometrics, which justifies their widespread acceptance.

In the chapter an important issue is raised namely that the
physiological biometrics may be end up as a fiasco, which should
eliminate them from use. This defect do not have behavioral
biometrics. In the presented text their advantages in terms of
connection on the one hand with of the biometrics uniqueness
understood as an indicator for describing human behavior (though
not exclusively) and on the other hand with the possibility of tag
being re-created were highlighted.

Music, particularly the manner of its reception, unique
musical preferences and response to sound stimulation ordered
vertically (in amplitude) and horizontally (in time) was established
as the basis of the considerations in the chapter.
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Andrzej W. Mitas

Biometria behawioralna i fizjologiczna -
- zalety i ograniczenia

STRESZCZENIE

Podstawe dyskusji w rozdziale stanowiq niektére
aspekty biometrii, w szczegoélnosci biometrii behawioralnej.
Podkreslono tu na wstepie, ze fizjologiczne ibehawioralne
biometryki nie tylko charakteryzujq sie rozlicznymi bledami,
zaréwno z powodu nieostrego charakteru informacji czy
niedostatecznej powtarzalnosci warunkéw akwizycji, lecz
rowniez opierajq sie na nie zweryfikowanych zalozeniach
statystycznych. Z drugiej strony zwroécono uwage na
niekwestionowanq  jakos¢  kryptograficzng  niektorych
biometryk, co uzasadnia ich powszechnq akceptacje.

W' rozdziale podnoszony jest wazny problem, ze

biometryki fizjologiczne mogq ulec tzw. kompromitacji, co
powinno eliminowaé¢ je z uzycia. Wady tej nie posiadajq
biometryki  behawioralne. W  przedstawionym tekScie
podkresla sie ich zalety, polegajgce na polqczeniu z jednej
strony unikalnosci biometryki, rozumianej jako wskaznik
opisujgcy zachowanie sie cztowieka (cho¢ nie tylko) oraz
z drugiej strony mozliwosci wielokrotnego kreowania tego
znacznika.
Bazq rozwazan przedstawionych w rozdziale ustanowiono
muzyke, a szczegolnosci sposob jej odbioru oraz unikalnosé
preferencji muzycznych oraz odruchowych reakcji na
stymulacje  dzwiekiem  uporzqdkowanym  wertykalnie
(w amplitudzie) i horyzontalnie (w czasie).
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